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1. INTRODUGAO

Em atendimento a exigéncia estipulada pelo Conselho Monetario Nacional o Banco Central
do Brasil através da Resolucdo n? 4.658 estabeleceu que as Instituicdes Financeiras e
demais InstituicGes autorizadas a funcionar pelo Banco Central do Brasil devem
implementar politica de seguranga cibernética estabelecendo diretrizes de forma a
assegurar a confidencialidade, integridade e disponibilidade dos dados e dos sistemas de
informagdes utilizados.

A presente Politica de Seguranca da Informac3o estabelece as diretrizes da B&T CAMBIO
para seguranca das informagdes de sua propriedade e/ou sob sua guarda.

2. OBIETIVO
O objetivo deste documento é estabelecer os padrdes e regras necessdrias para a
elaboracdo dos controles e dos documentos referentes a Seguranga da Informacao da B&T
CAMBIO, assegurar a continuidade do negdcio e minimizar danos causados pelo impacto
de incidentes de seguranca, além de proteger os ativos de Informagdo da B&T CAMBIO e

seus respectivos clientes, conforme firmado em contrato, contra todas as ameagas, sejam
elas internas ou externas, propositais ou acidentais.

3. DOCUMENTOS DE REFERENCIA
e Resolucdo n?4.893, de 21 de fevereiro de 2021, do Conselho Monetario Nacional;
e [SO 27001
e [SO 27002
e (Cddigo de Pratica para Gestdo da Seguranca de Informacgdes;

e Normativos internos
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Politica ou Norma Localizagao
PSI 001 - Politica de Seguranca da Informacao Intranet
PSI1 002 - Politica de Classificagdo da Informacgao Intranet
NSI 002 - Norma de Segurangca em Recursos Humanos Intranet
NSI 003 - Norma de Seguranca Fisica e do Ambiente Intranet
NSI 004 - Norma de Gestdo das Operagdes e Comunicacoes Intranet
NSI 007 - Norma de Tratamento de Incidentes em Seguranca da Intranet
Informacao
NSI 009 - Norma de Conformidade em Seguranca Intranet
NSI 010 - Norma de Seguranga no Acesso de Usudrios Intranet
NSI 011 - Norma de Segurancga de Rede Intranet
NSI 013 - Norma de Seguranga da Internet Intranet
NSI 015 — Norma de Seguranga de Acesso Fisico Intranet
NSI 016 — Norma de Tratamento de Dados Intranet

4. APLICABILIDADE

A observancia e cumprimento desta Politica e suas respectivas Normas é aplicavel a todos
os empregados, estagiarios, menor aprendizes, socios e diretores, prestadores de servicos,
auditores, terceirizados, fornecedores, parceiros de negdcios, correspondentes cambiais,
consultores e todos os demais responsavel pela Seguranga de Informagdes dentro da
instituicdo, os quais, para efeito desta Politica serdo denominados como “Usuarios”.
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5. DEFINIGOES

Nesta Politica todas as entidades de negécio dentro da B&T CAMBIO s3o chamadas de
‘departamento’ e os gestores que sdo responsaveis por elas sdo chamados de ‘gestdo de
linha’ (ou ‘gerentes de linha’).

6. PAPEIS E RESPONSABILIDADES
6.1 Diretoria

A Diretoria da B&T CAMBIO é responsavel pela aprovacdo da Politica de Seguranca da
Informacao Cibernética.

6.2. Tecnologia da Informacgao

E responsdvel pela geréncia dos aspectos de seguranca da informac3o e conta com a ajuda
de organizacdes operacionais e de todos os colaboradores da B&T CAMBIO.

6.3 Controles Internos

E responsavel por garantir a seguranga e a organizagdo de seguranca dentro da B&T
CAMBIO e por manter a Politica de Seguranca atualizada e em conformidade com as
normas de regulatdrias e as boas praticas de mercado.

7. ESCOPO

Esta politica € mandatdria para a seguranga dos processos de negdcio interno e externos
(relacionados com o cliente) da B&T CAMBIO.

A politica também ¢é destinada a todas as formas intelectuais e fisicas de ativos da
informac3o tanto préprios, como usados ou mantidos em custddia pela B&T CAMBIO. Estas
formas incluem hardware, redes, software e dados, tanto armazenados e processados em
computadores, transmitidos através de redes, impressos ou escritos, enviados por fax,
armazenados em midias removiveis (por ex.: CDROM, fitas, dispositivos de armazenamento
conectados em interface USB) ou falados em conversas e ligacGes telefénicas ou postadas
na Internet, como por exemplo em redes sociais, chats, wikis ou assemelhados.
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7.1 Arquitetura da Seguranga

Para permitir uma abordagem estruturada para a Seguranca de Informacdes foi definida
uma arquitetura em camadas. A estrutura consiste nos seguintes elementos:

7.1.1. Politica de Segurancga da Informacgao

Nesta politica os objetivos globais de Seguranca da Informacdo da B&T CAMBIO s3o
definidos através de um conjunto de normas de seguranca. A politica demonstra o
compromisso da B&T CAMBIO com a Seguranca de Informacdes. Deve ser vista como uma
referéncia a todas as decisdes relacionadas a seguranca.

7.1.2. Controles de Seguranga de Informagdes

Os controles de seguranca consistem em um conjunto amplo de medidas de seguranca,
compreendendo praticas de seguranca comuns, e sdo necessarios para implementar a
politica de seguranca da B&T CAMBIO. Os controles de segurancga sdo baseados na norma
de segurancga aceita internacionalmente (ISO 27001, I1SO 27002, Cédigo de Pratica para
Gestdo da Seguranca de Informagdes, entre demais referéncias normativas e boas praticas
de mercado).

7.1.3. Padroes, Diretrizes e Procedimentos de Seguranga de Informagoes

Esta camada consiste em um conjunto de normas técnicas, procedimentos e diretrizes
detalhadas para apoio adicional na implementac¢do da politica de seguranga. Por exemplo:
em uma plataforma especifica ou em um servico especifico sdo descritos os passos para
gestdo de uma ferramenta de seguranca.
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Controles de

Seguranca da
Informacao

Figura 1 - Arquitetura de Sequranca da B&T CAMBIO

7.2 Terminologia e Conceitos de Seguranga da Informagao

A Seguranga de Informagdes salvaguarda a confidencialidade, integridade, disponibilidade,
autenticidade, legalidade e ndo-repudio da informacdo e sistemas da informacdo. Estes
aspectos tém o seguinte significado:

° Confidencialidade: A Informacdo ndo é disponibilizada ou divulgada a
individuos, entidades ou processos nao autorizados.
° Integridade: E compreendida por duas categorias:
o Integridade de dados: Dados ndo sdo alterados ou destruidos de

forma ndo autorizada.

o Integridade de Sistemas: O sistema executa a sua fungdo da maneira
prevista, sem que haja manipulagdes deliberadas ou acidentais ndo
autorizadas.

° Disponibilidade: Ativos que s3do acessiveis a partes autorizadas nos
momentos apropriados.
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° Autenticidade: E um processo que se estabelece a validade.
° Legalidade: A informacao é armazenada, transmitida, acessada e retida
de acordo com os termos legais existentes.
° Ndo-repudio: Sdo as partes envolvidas em uma transacdo que sdo

capazes de provar, posteriormente, o que aconteceu.

7.3. Procedimento de Excegdes a Politica

Todos os itens descritos como “deve”, “devem”, “deverao” ou “deverad” sdao mandatdrios
e estdo relacionados principalmente a requisitos estatutarios ou minimos. Itens rotulados
como “recomendavel” sdo vistos como boas praticas e normalmente devem ser cumpridos.
Exce¢des ndo devem colocar em risco outras partes da B&T CAMBIO, seus clientes,
fornecedores ou parceiros de negdcio, e devem ser formalmente aprovadas conforme
alcadas de risco.

8. POLITICA DE SEGURANGA DA INFORMACAO CIBERNETICA
8.1. Diretrizes Gerais

A presente Politica estabelece assegurar que:

e Asinformagdes serdo protegidas contra acesso ndo-autorizado;

e A confidencialidade das informacdes sera assegurada;

e Alntegridade das informacgGes serd mantida;

e Requisitos do negdcio quanto a disponibilidade da informagdo e sistemas
serdo atendidos;

e A Gestdo de Risco sera executada para identificar e avaliar riscos de
seguranca para que medidas apropriadas possam ser adotadas;

e Aclassificacdo de ativos de informacdo sera aplicada;

e Requisitos legais e regulatdrios do pais, bem como requisitos contratuais de
seguranca, serao atendidos;

e Treinamento em Seguranca de InformacGes é mandatério para todos os
colaboradores;

e Padrdes, procedimentos e diretrizes adicionais deverao ser elaborados
localmente para apoiar a implementacdo da politica global de acordo com a
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e legislagao local. Estas regras definem o nivel minimo de conformidade para
todos os funcionarios sobre Seguranca da Informacao;

e Todos os gestores sdo diretamente responsdveis pela Implementagao da
Politica dentro de suas areas de negécio e pela adesdo a mesma pelas suas
equipes;

e E responsabilidade de cada funciondrio aderir & Politica de Seguranca da
Informacdo e aos padrbes, procedimentos e diretrizes relacionados.
Violagbes podem resultar em ac¢des disciplinares, até e inclusive demissao;

e Todos os colaboradores devem reportar violagbes de Seguranca de
Informacgdes, reais ou potenciais, ao seu gestor ou ao gestor da area de
Tecnologia da Informacdo. No caso de um incidente de seguranca acgoes
imediatas devem ser tomadas para reduzir os riscos e impactos de danos para
a B&T CAMBIO e nossos clientes;

e Excecles a esta Politica de Seguranca da Informacgdo requerem aprovacao da
area de Tecnologia da Informacao;

e Nesse contexto, os dominios de seguranca ldgica e seguranca fisica (pessoas
e sites) contribuem para reforgar a prote¢do das informagées.

8.2. Organizagao

8.2.1. Gestao da Seguranga da Informacgao

Uma estrutura de gestdo deve ser estabelecida para iniciar e controlar a implementagao de
Seguranga de Informacdes dentro da B&T CAMBIO. A Diretoria da B&T CAMBIO deve
aprovar e apoiar os desenvolvimentos da politica de seguranca, avaliacdes de normas de
seguranca e implementagdo de seguranca dentro da Sociedade.

Uma organizacao de gestdo de seguranga corporativa foi estabelecida com a tarefa de
promover boas praticas de Seguranca de Informacdes e é responsavel por ajudar gestores,
usudrios e colaboradores de Tl e outros a cumprir suas responsabilidades de Seguranga de
Informagdes.

Os Gestores da B&T CAMBIO sdo responsaveis pela conformidade das diretrizes de
Seguranga da Informagdao e medidas devem ser tomadas para coordenar a atividade de
Seguranca de Informag&es dentro de sua drea de negdcios.
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8.2.2. Cooperagao com Terceiros (Parcerias, Joint Ventures, Fornecedores,
Contratados)

Sempre que a B&T CAMBIO entrar em parcerias, joint ventures, insourcing ou outros
acordos com terceiros, é recomenddvel realizar uma andlise de risco com relacdo a
questdes de seguranca. Esta analise de risco fornecerd os controles e procedimentos de
seguranca, que devem ser acordados e definidos em um contrato seguindo os controles de
negdcio normais deste tipo de acordo.

Nos contratos da B&T CAMBIO firmados com fornecedores para prestagdo de servigos é
necessario a assinatura do Termo de Confidencialidade de modo a assegurar que seus
funciondrios estardo em conformidade com a politica, padrées e procedimentos de
seguranca.

8.2.3. Outsourcing de Atividades da B&T CAMBIO para Terceiros

Outsourcing de sistemas de informagdo ou processos de negdcios necessitam de
uma andlise de risco. Esta andlise indicard os controles e procedimentos a serem
implementados no contrato.

8.2.4. Niveis de Seguranga

E meta a B&T CAMBIO entregar aos seus clientes servicos de alta qualidade. Assim um nivel
de seguranga basico deve ser incorporado aos servicos entregues pela B&T CAMBIO. E
recomenddvel que este nivel de seguranca bdsico seja consistente com “controles de
seguranca geralmente aceitos” para servicos de TI. E recomendavel que o “nivel de
seguranca basico” de um servico seja definido e documentado nas Descri¢des de Servigo da
B&T CAMBIO mantidas pela organizacdo, paises ou departamentos de entrega de servico.

Quando a infraestrutura, instalagdes e recursos de Tl da B&T CAMBIO, s3o compartilhados
entre clientes multiplos, o nivel de seguranc¢a bdsico serd o nivel minimo. Este nivel ndo
pode ser reduzido, porque isto pode comprometer o nivel de seguranga de outros clientes.

Se uma organizagao tem outsourcing ou recursos conjuntos de seus servicos de Tl para com
a B&T CAMBIO, o nivel de seguranca de recursos compartilhados deve ser levado até pelo
menos ao “nivel basico de seguranca” da B&T CAMBIO.

Para atender os requisitos dos clientes, niveis adicionais de seguranca podem ser
selecionados para prover servicos de seguranca estendidos aos clientes, com um custo
adicional.

E recomendavel que o nivel de seguranga de servigos globais entregues pela B&T CAMBIO
tenha um padrao minimo acordado em cada grupo local de entrega.
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8.2.5. Criacao de servigo

Quando a B&T CAMBIO estiver desenvolvendo novos servicos, uma analise dos riscos e
requisitos de seguranca deve ser realizada. Como parte do processo de criacdo, é
recomendavel que os niveis de seguranca bésicos da B&T CAMBIO e possivelmente de
niveis estendidos para este novo servico, sejam declarados nas descri¢cdes de servicos da
B&T CAMBIO.

8.2.6. Contratos

Boas praticas de seguranca sdo frequentemente o resultado da cooperacao entre a B&T
CAMBIO, seus clientes e outros fornecedores. Portanto, as responsabilidades de todas as
partes para o nivel de seguranca acordado devem ser descritas em propostas iniciais,
contratos resultantes e Acordos de Nivel de Servico.

Se, a pedido de um cliente, o nivel de seguranca a ser implementado para um servico em
particular for inferior ao nivel basico de seguranca da B&T CAMBIO, o nivel de seguranca
acordado e as tarefas e responsabilidades da B&T CAMBIO e do cliente devem ser
explicitamente declarados no contrato ou acordo de nivel de servico. Também sera
adicionado que os riscos correspondentes sdo de inteira responsabilidade do Cliente e que
a B&T CAMBIO ¢ dispensada de qualquer responsabilidade resultante dessa
implementac3do. Como resultado, a B&T CAMBIO sera formalmente dispensada de suas
obrigacdes de fornecer um nivel basico de seguranga para estes servigos.

Reduzir o nivel de seguranga para um cliente nunca pode levar risco a outros clientes e,
portanto, pode exigir algumas medidas adicionais.

Quando a B&T CAMBIO adquire novos contratos de outsourcing ou de recursos conjuntos,
o nivel de seguranca do ambiente do cliente deve ser analisado criticamente e avaliado
como parte do due diligence. O nivel e riscos de seguranca devem ser claramente
documentados antes dos contratos serem formalizados.

8.3. Classificacao

8.3.1. Propriedade

Para manter a prote¢do adequada de ativos, todos os ativos mais importantes devem ser
inventariados (hardware e software) e ter um proprietario nomeado (hardware, software
e informacdo). Colaboradores especificos, envolvidos na operacdo dos processos de
negdcio da Sociedade, que possuem habilidades especificas, conhecimento e
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experiéncia de dificil substituicdo, também pode ser considerado como um dos ativos
importantes e devem ser identificados em um plano de sucessao.

8.3.2. Classificacdo da Informagao

Para assegurar que a informacao recebe um nivel adequado de protecdo, é recomendavel
que seja classificada de acordo com o padr3o de classificacdo da B&T CAMBIO, para ocorrer
o nivel adequado de protecao.

Na criagdo da informacao, o criador dela é responsavel por sua classificacdao imediata. O
proprietario da informacao é responsavel pela correta classificacdo e é recomendavel que
analise criticamente a classificacdo de acordo com procedimentos de controle de
documentos da B&T CAMBIO. Maiores informacdes disponiveis no documento PSI 002 -
Politica de Classificagdo da Informagao.

O Colaborador ou Terceiro devera consultar o Departamento de Controles Internos caso
haja qualquer duvida a respeito da classificagcdo de uma informacao pela sua sensibilidade.

8.3.3. Salvaguarda de Registros da Sociedade

Registros importantes da Sociedade devem ser protegidos contra perda, destruicdao e
falsificagao. Alguns registros podem necessitar de retengao segura para atender a
requisitos estatutdrios ou regulamentares, bem como apoiar atividades essenciais de
negacios.

Exemplos disso sdo registros que podem ser exigidos como evidéncia de que uma
empresa opera dentro de regras estatutdrias ou regulamentares, ou para assegurar defesa
adequada contra acdo criminal ou civil potencial, ou para confirmar o status financeiro de
uma Sociedade com relagdo a acionistas, sécios e auditores. A lei ou regulamentagdo
nacional pode definir o periodo e conteido de dados para retencdo de informacdes.
Quando sdo escolhidos meios eletronicos de armazenagem, procedimentos para assegurar
a capacidade para acessar dados (tanto a legibilidade da midia quanto do formato) por todo
o periodo de retencdo, para salvaguardar contra perda devido a mudanca futura de
tecnologia.

O sistema de armazenagem e manuseio de registros deve assegurar a clara identificacdo de
registros e de seu periodo de retengdo estatutario ou regulamentar.
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Deve permitir a destruicio apropriada dos registros ap6s esse periodo se a B&T CAMBIO
ou seus Clientes ndo mais necessitarem deles.

Para atender estas obrigacOes, os seguintes passos devem ser considerados por e/ou
departamento:

a. E recomendavel emitir diretrizes sobre a retencdo, renovacdo,
armazenagem, manuseio e descarte de registros e informacbes de
negocios;

b. E recomendavel esbocar um programa de retencdo identificando tipos
essenciais de registro de negdcios e o periodo que eles devem ser
retidos;

c. E recomendavel manter um inventario de fontes de informacdes de
negocios-chave; e

d. Erecomendavel programar controles adequados para proteger registros
e informacdes de negdcios essenciais contra perda, destruicdo, acesso
nao autorizado e falsificagdo.

8.4. Segurancga dos Colaboradores

8.4.1. Seguranca no Trabalho — Defini¢do e Recursos

8.4.1.1. Triagem de Colaboradores

O recrutamento de colaboradores para cargos sensiveis pode exigir triagem adicional de
seus empregos anteriores e referéncias, de acordo com a natureza da posicao a ser
preenchida. Isto serd conduzido de acordo com a legislagao vigente no pais. A triagem é
responsabilidade da Geréncia de Recursos Humanos e aplica-se a todos os colaboradores,
B&T CAMBIO, contratados e outros funcionarios temporarios. Maiores informac&es

disponiveis no documento NSI 002 - Norma de Seguranga em Recursos Humanos.
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8.4.1.2. Termos e CondigGes de Emprego

Os termos e condicdes de emprego da B&T CAMBIO devem incluir uma clausula com a qual
os colaboradores estdo familiarizados e concordam com a Declaragdo da Politica de
Seguranc¢a da B&T CAMBIO. No caso de uma violagdo da Politica de Seguranca por parte
de um colaborador, poderd ser aplicada medida disciplinar. Essa acdo pode variar de uma
adverténcia escrita ou verbal (com ou sem observacdo no arquivo pessoal) e demissdo. A

gravidade do incidente deve orientar a severidade da acdo a ser tomada.

E recomendavel que os termos e condicdes para fornecedores, colaboradores, contratados
e funcionarios temporarios trabalhando para a B&T CAMBIO sejam definidos em contratos
formais, que especifiquem as condi¢des de seguranca necessarias para assegurar a
conformidade com a Declaracio de Politica de Seguranca da B&T CAMBIO. O contrato deve
ser estabelecido previamente ao seu acesso as instalacdes, recursos e/ou informacgdes da

B&T CAMBIO.
8.4.1.3. Acordos de Confidencialidade

Os colaboradores da B&T CAMBIO devem assinar Termo de Confidencialidade que serd
parte integrante de seus termos e condi¢es de trabalho.

Fornecedores, colaboradores, contratados e outros funciondrios temporarios, se nao
estiverem cobertos por um contrato entre empresas ja existente contendo uma declaragio
de confidencialidade, devem assinar o Termo de Confidencialidade, antes do inicio das
atividades e acessos aos sistemas dentro ou fora das instalagdes da B&T CAMBIO.

E recomendavel que os Termos de Confidencialidade sejam analisados criticamente quando
houver alteracdes nos termos e condicdes de emprego, particularmente quando
funcionarios estdo em vias de deixar a organiza¢do, ou os contratos em vias de expirar.
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8.4.1.4. Seguranga nas Descrigdes dos Cargos

E recomendavel que as tarefas e responsabilidades de seguranca sejam aprovadas pela
gestdo e, incluidas nas descricdes de cargo adequadamente. Assim como as tarefas e
responsabilidades relacionadas a seguranca consistente com as Politicas de Seguranca da
B&T CAMBIO sejam conhecidas por aqueles envolvidos em gestdo de seguranca ou na
entrega de servigos de seguranca e outras partes interessadas.

8.4.1.5. Cédigo de Conduta

O Cdédigo de Conduta e ética da B&T CAMBIO descrito nos documentos Cédigo de Etica e
Conduta define regras para conduta pessoal, que cada membro da equipe é recomendado
a seguir e deve incluir seguranca e questdes relacionadas.

8.4.1.6. Encerramento de Contrato de Emprego

Quando um membro da equipe deixa a B&T CAMBIO, o gestor da 4rea e o Recursos
Humanos sdo responsdveis por assegurar que o usudrio devolva tudo o que é de
propriedade da B&T CAMBIO e que todos os privilégios de acesso sejam imediatamente

solicitados e removidos.

8.4.1.7. Segregacao de Fungoes

Quando apropriado, a gestdo deve separar os cargos, tarefas e responsabilidades para
evitar que um individuo subverta um processo critico da B&T CAMBIO ou de cliente.

8.4.1.8. Nivel de Autoriza¢ao de cargo

A gestdo deve certificar-se que os colaboradores desempenham somente aquelas fungdes
exigidas para seu cargo dentro da Sociedade. Eles também sdo responsaveis por verificar
se os funciondrios somente possuem as autorizagées necessarias para desempenhar esse
cargo.

8.4.2. Educagao, Treinamento e Conscientizagcao

E obrigatéria a implementacdo de programas de capacitacio e de avaliagdo
periddica pessoal de maneira que colaboradores recebam treinamento e educacdo em
bases regulares para assegurar que estdo conscientes da politica e padrdes de seguranca
da B&T CAMBIO, equipados para apoiar a implementacdo das normas no transcorrer de
seu trabalho normal.
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8.4.3. Notificando Incidentes de Seguranga

Incidentes de seguranca devem ser notificados a gestdo responsavel o mais rapido
possivel. Gestores sdo responsaveis por tomar a¢des para resolver incidentes em suas
areas. E recomendavel que todos os membros de sua equipe estejam conscientes dos
procedimentos para notificar incidentes de seguranca conforme definido na organizacao
local. Maiores informacgdes disponiveis no documento NSI 007 - Norma de Tratamento de
Incidente em Seguranga da Informagao.

8.4.3.1. Notificando Fragilidades na Seguranga

E recomenddvel que fragilidades na seguranca sejam notificadas a gest3o responsavel. Os
gestores sdo responsaveis por avaliar o risco de seguranca, elaborar plano de acdo em suas
areas de responsabilidade quando exigido, e devem estar conscientes dos procedimentos
para notificar incidentes de seguranca, conforme definido na organizacdo local. Tais
fragilidades nao devem ser testadas sem o acordo escrito de um nivel adequado de gestdo.

8.5. Seguranga Fisica e do Ambiente

As 4reas de computacdo e rede da B&T CAMBIO (por ex. centros de computagdo, sites de
servidores e outras instalagdes de TI, como por exemplo e centros de publicagdo) devem
ser operadas como instalagées fechadas com acesso controlado, permitido somente a
pessoal autorizado. E recomenddavel que o acesso seja limitado somente aos colaboradores
da B&T CAMBIO que tenha um requisito de negdcio valido para acesso.

No ambiente do servidor, local que contém os dados sensiveis da B&T CAMBIO, é
PROIBIDO qualquer tipo de gravacdo de dudios e videos, a ndo ser em um local designado
(mediante a liberagdo do gestor de Tl) especificamente para essa finalidade. Essa regra é
aplicada para todos os usudrios, sem qualquer excecdo.

E recomendavel que procedimentos especiais sejam aplicados para visitantes e a pessoa
responsavel pela seguranga fisica da area analise criticamente autorizagGes de acesso pelo
menos uma vez por ano. Assim como os sistemas da B&T CAMBIO, localizados em sites de
clientes, sejam instalados em uma &rea ou sala controlada pela B&T CAMBIO. E
recomenddvel que as dreas de entrega especial e de carga sejam controladas e, se possivel,
isoladas das dreas de computacdo da B&T CAMBIO. Maiores informagdes disponiveis no
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documento NSI 003 - Norma de Segurancga Fisica e do Ambiente e NSI 015 - Norma de
Seguranca de Acesso Fisico.

E recomendavel que as areas de computacio e rede da B&T CAMBIO sejam fisicamente
protegidas contra ameacas a seguranca e que 0s equipamentos estejam localizados de
forma a reduzir os riscos de ameacas ambientais e perigos, tais como incéndio e dano por
fumaca, inundacdo, falha de energia, problemas de umidade, iluminacdo, mau-
funcionamento técnico, sabotagem e roubo. E recomendével que o equipamento seja
mantido de acordo com os procedimentos documentados de fornecedores, para assegurar
sua disponibilidade continua. Assim como os controles adequados sejam determinados
com base em uma avaliacdo de risco.

A gestdo de linha deve autorizar de maneira auditdvel o uso de equipamento para
processamento de informag3o fora das instalacdes da B&T CAMBIO e é recomendavel que
esse equipamento receba protecdo adequada. Isto também se aplica a computadores
laptop usados fora das instalacdes da B&T CAMBIO.

E recomendavel que o acesso a informac3do em midia removivel ou papel seja protegido por
controles adequados. Assim como uma informa¢do ndo seja deixada onde possa ser
acessada, lida, copiada ou levada por pessoal ndo autorizado a fazé-lo.

E recomendavel que estacdes de trabalho e servidores sejam protegidos contra acesso ndo
autorizado (bloqueio do computador) quando ndo estdo sendo usadas. Isto também se
aplica a equipamento eletrénico portatil (por ex. notebooks, smartphones e tablets).

Quando equipamento e midia que contém informacdes sdo descartados, é recomendavel

que o processo assegure que as informagdes ndo podem ser recuperadas posteriormente.

8.6. Seguranga de rede

8.6.1. As Redes da B&T CAMBIO
As redes da B&T CAMBIO devem ser separadas de redes externas.

As redes privadas sdo as sub-redes, contendo todos os colaboradores e os recursos internos
da B&T CAMBIO para apoiar os processos de negdcios. Elas sdo acessiveis somente aos
colaboradores e subcontratados da B&T CAMBIO.

As redes de servigo s3o as sub-redes que a B&T CAMBIO utiliza para entregar servicos a
clientes. E recomendavel que apoiem tanto a gestdo de servico quanto as atividades de
entregas de servigos.

BTCAMBIO.COM.BR
B&T E 2 () (@) @btcambio

CAMBIO




Bal =

CAMBIO

i Data da
Titulo Cadigo Area de Emissao Versao
Emissao
Politica de Segurancga da Informacéo Tecnologia da Pagina 20 de 40
. L. POL-SI-001 - 16/07/2024 3.0
Cibernética Informacao

E recomendavel que o acesso a dados transportados pela rede seja restrito somente as
pessoas autorizadas, para proteger sua integridade e confidencialidade. Normalmente,
dados transportados pela rede ndo sao criptografados, a menos que seja solicitado pela
B&T CAMBIO, cliente, por lei ou regulamentagao do pais.

N3o é permitido aos colaboradores da B&T CAMBIO tentar qualquer tipo de acesso ou uso
ndo-autorizado aos sistemas ou redes internas da B&T CAMBIO, clientes ou terceiros
usando recursos de computadores da B&T CAMBIO, seus préprios ou do cliente. Maiores
informacdes disponiveis no documento NSI 011 - Norma de Seguranga de Rede.

Somente softwares e ferramentas padrdo aprovados da B&T CAMBIO (ou do cliente) sdo
permitidos em computadores e redes da B&T CAMBIO. Software ou ferramentas extras
necessarias além desses devem ser formalmente autorizados de maneira auditavel pelo
seu gestor (e/ou cliente).

N3o é permitido aos colaboradores da B&T CAMBIO instalar qualquer ferramenta de
categoria “hacking” na rede da B&T CAMBIO ou de clientes e/ou em estacdes de trabalho
(computadores desktop ou notebooks), incluindo, mas ndo se limitado a, produtos como
crackers de senha, war dialers, port scanners, ferramentas peer-to-peer, ferramentas de
compartilhamento de arquivos, packet sniffers, etc. a menos que explicitamente autorizado
pela gestdo, de acordo com diretrizes de seguranga; estas ferramentas devem ser
autorizadas em bases individuais e ndo podem ser compartilhadas com ninguém mais.
Qualquer um que tenha estas ferramentas tem que remové-las imediatamente, ou solicitar
seu uso a geréncia com uma justificativa de negdcios.

Todas as praticas intencionais que coloquem em perigo a seguranca da rede da B&T
CAMBIO s3o proibidas e as consequéncias de fazé-las sdo descritas na secdo referente a
processos disciplinares.

8.6.2. Conexdes com Internet Publica

Todas as conexdes entre as redes da B&T CAMBIO (REDES DE SERVICO e REDES PRIVADAS)
e a Internet (ou qualquer outra rede publica) para acessar servigos de rede devem incluir
arquitetura de “firewall’ para filtrar trafego e bloquear acesso ndo-autorizado. Todo trafego
entrando e saindo deve passar pelo “firewall”.

Somente sera permitida passagem através do firewall de servigos de rede para os quais
existe uma necessidade do negdcio. Todos os firewalls devem ser configurados e
gerenciados para atender aos requisitos de seguranga.
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O estabelecimento de uma conexdo direta entre os sistemas de computagdo da B&T
CAMBIO e sistemas de computador em organizacSes externas via Internet ou outra rede

publica devem ser apoiadas por uma autenticacdo forte e criptografia de trafego,
dependendo da classificacdo de informacao.

8.6.3. Conexoes de Terceiro

Redes de terceiros ndo devem ser conectadas diretamente as redes da B&T CAMBIO
(REDES DE SERVICO e REDES PRIVADAS). Todas as conexdes entre as redes da B&T
CAMBIO, redes de terceiros devem passar através de um ‘gateway’ seguro para filtrar
trafego / protocolos e bloquear acesso ndo-autorizado. Todo o trafego entre as redes da
B&T CAMBIO e a rede de terceiros (entrando e saindo) deve passar por este gateway.
Conexoes entre a REDES DE SERVICO e redes de terceiros exigem uma analise de risco.

E recomendével que os requisitos de seguranca da B&T CAMBIO sejam incorporados a
contratos, que definem as responsabilidades da B&T CAMBIO e da empresa terceira.

8.6.4. Acesso remoto

Acesso remoto as redes da B&T CAMBIO ser3o disponibilizados aos colaboradores da B&T
CAMBIO com base na “necessidade do negdcio”, a critério de seu gestor. Acesso remoto
deve ser restrito a membros autorizados.

Somente sera permitido acesso remoto usando solu¢des padrdo da B&T CAMBIO.

Quando a Internet ou uma conexdo dedicada de terceiro é usada para acessar as redes da
B&T CAMBIO, deve ser usada autentica¢do forte, juntamente com criptografia.

O acesso aos recursos de computacgdo efetuados por um colaborador e/ou terceiro que se
encontre fora das dependéncias da B&T CAMBIO, deve ser concedido em conformidade
com o procedimento, TERMO DE RESPONSABILIDADE POR EMPRESTIMO. O mesmo
devera ser realizado de maneira segura, garantido que ocorra a comunicacgao criptografada
entre os recursos de computacdo da B&T CAMBIO e o equipamento utilizado pelo
colaborador e/ou terceiro.

E recomendével que os colaboradores da B&T CAMBIO que utilizem facilidades de acesso
remoto, protejam adequadamente suas estacbes de trabalho para evitar acesso nao-
autorizado a rede da B&T CAMBIO ou de clientes. Eles s3o pessoalmente responsaveis pela
protecdo de sua estagao de trabalho e uso correto das facilidades de acesso remoto da B&T
CAMBIO.
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E recomendavel que o acesso remoto seja realizado através de uma VPN e seja
respectivamente configurado, de tal forma que todo o trafego seja roteado, apenas, pela
VPN, prevenindo a conexao simultanea a qualquer outra rede.

Quando facilidades de acesso remoto forem oferecidas, a estacdao de trabalho
(computadores desktop ou notebooks) usada deve estar rodando a ultima versdo de
ferramenta antivirus juntamente com os arquivos de vacina atualizados e deve estar
continuamente habilitada, monitorando constantemente por virus e suas atividades.

O acesso direto a redes de cliente, por colaboradores da B&T CAMBIO, através de qualquer
tipo de instalacdo de acesso remoto nao é permitido, a menos que explicitamente acordado
pelo cliente e mencionado no Acordo de Nivel de Servico; neste caso, o cliente devera
dispensar a B&T CAMBIO de qualquer responsabilidade sobre danos potenciais resultantes
de tais acessos.

8.7. Seguranca do Host / Sistema

8.7.1 Medidas Gerais de Segurancga

Os colaboradores da B&T CAMBIO s3o responsaveis pela protecdo de suas estagdes de
trabalho (computadores desktop ou notebooks) em todo o tempo. A fim de reduzir o risco
de acesso ndo autorizado aos computadores desktop ou notebooks, é recomendavel
bloquea-los e utilizar uma protecdo de tela protegida por senha quando abandonadas.

E recomendavel atribuir senhas de BIOS para oferecer maior protecio de dados em caso de
perda ou extravio deste equipamento.

Todos os computadores desktop ou notebooks da B&T CAMBIO devem estar equipados
com firewall pessoal e/ou aplicativo de protecdo/deteccdo de intrusdo do equipamento e
ainda as medidas de seguranca, padrdo da B&T CAMBIO, para anti-spyware e outros
malwares.

Atualizacdo dos sistemas e aplicagdes com patches de seguranca sdo obrigatorios.
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8.7.2. Identificagdo e Autenticacao

A autenticagdo de usuarios nos sistemas da B&T CAMBIO é efetuada mediante senha; os
usudrios devem manter a sua senha em segredo, modifica-la regularmente, ndo devem
armazena-las em seus computadores sem usar arquivos criptografados, e ndo devem
tentar descobrir senhas pertencentes a outras pessoas. Devido a responsabilidade pessoal,
o uso de credenciais de acesso funcionais ou compartilhadas ndo é permitido. Excecbes
podem ser concedidas desde que procedimentos adequados para o acesso controlado as
credenciais de acesso funcionais ou compartilhados sejam aplicados.

A gestdo de sistemas deve estabelecer um procedimento para redefinir senhas, que inclua
disposi¢des para identificagdo positiva do solicitante. E recomendavel que o usudrio altere
imediatamente estas senhas iniciais.

E recomendavel que medidas adicionais e mais fortes de identificacdo e autorizacdo sejam
implementadas para usudrios e clientes da B&T CAMBIO quando necessario. Para um perfil
com privilégios especiais, € recomenddavel considerar o uso de técnicas mais rigidas de
autenticacdo, tais como tokens ou pergunta/resposta. Identificacdo e autenticacdo sio
realizadas por um sistema de autenticagdo dependente de plataforma. E recomendavel que
este procedimento de acesso autenticado oferega informagdes minimas sobre o sistema
para evitar fornecer a um usuario ndo-autorizado, assisténcia desnecessaria. Ao realizar
uma tentativa de autenticacdo em um sistema, se qualquer parte do processo estiver
incorreto, é recomenddvel ndo fornecer ao usuario feedback especifico indicando a fonte
do problema. Caso contrario, é recomenddvel simplesmente informar ao usuario que o
processo de autenticagdo esta incorreto. Maiores informag&es disponiveis no documento
NSI 005 - Norma de Controle de Acesso Légico.

Onde a identificacdo do usudrio ndo for possivel, por ex. acesso via rede publica ou
comunicagdo entre aplicativos, é recomendavel tomar medidas adicionais. Estas medidas
incluem roteamento forcado a servicos predefinidos, aplicativo via gateways de rede ou
aplicativos de confianca.

E recomendavel considerar, para certos usuarios, restricies em horarios de conexdo para
sistemas criticos ou sensiveis. Também é recomenddvel considerar um sistema de usudrio
com um log-off automatico, ativado automaticamente apds um periodo de inatividade.
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8.7.3. Autorizagao

Controle de acesso é exigido para sistemas e dados compartilhados com outros. O
proprietario da informacdao em um sistema compartilhado é responsdavel por decidir quem
podera acessar e que autoridades serdo concedidas.

Deve existir um processo formal de autorizagdo para assegurar acesso aos sistemas. E
recomenddvel que o acesso ao sistema seja alocado com base na “necessidade de uso”. O
uso de “privilégios de sistema” ou utilidades de sistema deve ser restrito aos responsaveis
pela gestdo de sistema. Como responsdveis pela custédia destes sistemas, a gestdo de
sistema deve ter um processo estabelecido para implementar o acesso de usudrio a
qualquer sistema sob seu controle.

8.7.4. Administracao de Seguranga

E recomendavel haver um procedimento de registro de usuario para entrada de novos
usudrios em um sistema. Somente pedidos aprovados pelo proprietario da informacdo em
um sistema, podem ser implementados. Um registro de todos os usuarios registrados para
usar o sistema deve estar disponivel.

E responsabilidade da organizagdo usudria notificar a administracdo de seguranca quando
um usudrio deixar uma Sociedade. E recomendavel existir um processo estabelecido para
bloquear ou excluir credenciais de acesso mediante notificagdo. Assim como bloquear uma
credencial de acesso se ndo for utilizada por 3 meses e, em seguida, excluida se ndo for
usada por 6 meses. E recomendavel existir um processo estabelecido para analisar
criticamente direitos de acesso de usuarios pelo menos trimestralmente.

8.7.5. Gestdo de Sistema

E recomendével que todas as credenciais de acesso ao Sistema ou Contas padrdo que ndo
sdo necessarias sejam removidas do sistema. Quando uma conta padrdo de Sistema é
necessaria, a senha entregue pelo fornecedor deve ser alterada.

Instalagdes de teste e desenvolvimento devem ser segregadas de sistemas de produgdo ou
operacionais. Maiores informacdes disponiveis no documento NSI 006 - Norma de
Aquisicao, Desenvolvimento e Manutengao de Sistemas da Informagao.
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E recomendavel que os procedimentos operacionais documentados estejam disponiveis
para todos os sistemas de producdo, para garantir sua correta operacdao. Assim como as
mudancas nos sistemas sejam estritamente controladas pelo uso de procedimentos
documentados de controle de alteracao.

E recomendavel que requisitos e projecdes de capacidade sejam monitorados e feitas para
assegurar que processamento adequado e capacidade de armazenagem estdo disponiveis
guando necessario.

Gestores de Sistema devem assegurar que instalacdes apropriadas de retorno a situacao
anterior estejam estabelecidas para todas as alteracGes de sistema, de acordo com sua
criticidade para o negdcio.

8.7.6. Registrando, Monitorando, Relatando e Auditando

E recomendavel que eventos e atividades relacionados com seguranca sejam registrados
conforme ocorrerem. Todos os eventos e atividades devem ser rastredveis até ao usudrio
individual. E recomendavel que gestores e administradores de sistema analisem
criticamente, de forma regular, as entradas de registro de seguranga, as quais sdo
recomenddveis serem arquivadas por doze meses, para auxiliar em futuras analises criticas
de auditoria.

E recomendavel registrar pelo menos as seguintes atividades:

e Tentativas de autentica¢do de acesso malsucedidas;

e Usudrios adicionados ou excluidos de um sistema;

e A atribuicdo e uso de privilégios especiais de sistema e utilidades de
sistema;

e O uso de credenciais de Usuario ou Contas privilegiadas; e

e O uso de recursos sensiveis ou criticos (por ex. diretérios, arquivos).

e E recomenddvel que as seguintes atividades sejam ativamente
monitoradas:

e Tentativas malsucedidas de autenticagao de acesso;

e O uso de credenciais ou Contas privilegiadas; e

e O uso de recursos criticos ou sensiveis (p.ex. diretdrios, arquivos,
programas autorizados).
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E recomendavel que indicacdes de possiveis invasdes ou violagdes de acesso sejam
investigadas e relatadas ao gestor de linha responsavel. A¢des corretivas imediatas devem
ser tomadas para minimizar os riscos. E recomendavel que clientes sejam informados
conforme acordado no contrato com o cliente. Incidentes de seguranca devem ser
relatados usando processos padronizados.

E recomendével que auditorias regulares sejam realizadas por gestores e administradores
de Sistema, para assegurar que a Confidencialidade, Integridade, Disponibilidade,
Autenticidade, Legalidade e Ndo Repudio do Sistema estdo mantidas.

8.7.7. Backup e Recuperagao

InstalagGes adequadas de backup, de acordo com a importancia e valor do sistema e dos
dados, devem ser fornecidas para assegurar que software de sistemas, software de
aplicativo e dados possam ser recuperados apds uma falha de midia ou de sistema.

E recomendavel que arquivos de backup sejam armazenados em local remoto, a distancia
suficiente do local principal e, providos com o nivel adequado de protecdo fisica,
consistente com a seguranga fisica do local principal. E recomendavel que o processo de
backup e restauracdo seja testado regularmente.

8.7.8. Protecao antivirus

Todas as estacdes de trabalho da B&T CAMBIO (computadores, desktop ou notebooks)
capazes de executar o conjunto de ferramentas antivirus padrdo da B&T CAMBIO, devem
estar protegidas contra virus1l usando este conjunto de ferramentas. Todos os servidores
conectados com estacdes de trabalho (computadores, desktop ou notebooks) ou
conectados a um ambiente ndo-protegido devem executar o conjunto de ferramentas
antivirus. Os arquivos de assinatura de virus devem ser atualizados pelo menos uma vez
por semana. E recomendavel que o software de protecdo antivirus seja mantido atualizado
e continuamente habilitado, monitorando permanentemente quanto aos virus e suas
atividades.

' Um virus de computador é um programa nao-autorizado que se autorreplica inclusive para outras redes,
sistemas e ou midias de armazenamento de dados. Outros exemplos de softwares maliciosos sao os
vermes, “spyware” e Cavalos de Trdia. Esta politica se aplica a todos os softwares maliciosos.
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Devem ser implementados em todas as maquinas no dmbito interno da B&T CAMBIO o
recurso Device Control, que é um servico que permite controlar o acesso aos dispositivos
removiveis. A partir da configuracdo, devem ser bloqueados os dispositivos USB (Universal
Serial Bus): todos os drivers de midia, modens, dispositivos de fita, smart card, adaptadores
de rede externo, bluetooth, cdmeras, scanners entre outros dispositivos. Caso comprovada
a necessidade de tal utilizacdo, o dispositivo poderd ser homologado e liberado mediante
aprovacdo do Gestor do usudrio. Este acesso sera aplicado a todos os usuarios, exceto
colaboradores de Tl, dependendo da aprovacdo de um gestor de TI.

Os usuarios que utilizam recursos de internet devem ser submetidos a regras de Web
Control, que é um servigo que permite controlar o acesso aos recursos da Internet em varios
niveis (usuarios, grupos, sites etc.). As seguintes regras devem ser consideradas:

I Bloqueio Padrao: Configurado uma regra, com sites que ndo sdo permitidos dentro
da B&T CAMBIO, geralmente sites mal-intencionados. Aplicado a todos usudrios,
exceto aos colaboradores de Tl, em fungdo de analise e investigacado de riscos.

Il. Liberar Sites - Videos/Imagens Treinamento: Configurado uma regra, com sites
especificos que disponibilizam videos com fins instrutivos. Limitado a usudrios
especificos, apds a provagao do gestor da drea de negdcio ou diretor. No entanto,
é pré-requisito a liberagdo técnica da Tl, em fung¢do da avaliacdo de impacto no link
de dados.

M. Liberar Padrdo - Por Conteldo/Endereco: Configurado uma regra, com sites
especificos que sdo permitidos dentro da B&T CAMBIO, geralmente sites
governamentais, Intranet etc. Permitido o acesso a todos os usuarios que tém uma
credencial de acesso na rede.

V. Liberar Gestores - Por Conteudo/Todos os Enderecos: Configurado uma regra,
permitindo acesso a qualquer site, sem nenhuma restrigdo, exceto as apontadas na
regra de “Bloqueio Padrdo”. Acesso restrito a alguns grupos de usudrios, tais como
gestores e consultores externos. Porém, dependendo da aprovacdo de um gestor
de Tl ou diretor.

V. Liberar Sites de Proxy - Por Conteldo/Endereco: Configurado uma regra,
permitindo acesso a sites de proxy especificos. Acesso restrito ao grupo de
usudrios, gestores de Tl. Porém, depende da aprovacao final de um gestor de Tl ou
diretor.
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VL. Bloquear Sites de Stream - Por Contelido/Endereco: Configurado uma regra, com

sites de stream que n3o sdo permitidos dentro da B&T CAMBIO, geralmente sites
gue disponibilizam videos de diversas fontes. Acesso aplicado a todos os usudrios,
exceto aos gestores e colaboradores da Tl. Porém, depende da aprovagao de um
gestor da TI.

VII. Bloquear Sites Por Contetido/Categoria/Tipos de Arquivo: Configurado uma regra,
com categorias de conteudo e tipos de arquivos que ndo sdo permitidos dentro da
B&T CAMBIO, geralmente sites que disponibilizam contetdo adulto, violéncia etc.
Acesso aplicado a todos os usuarios, exceto aos gestores e colaboradores da TI.
Porém, depende da aprovacdo de um gestor da Tl.

VIII. Bloquear Sites Por Contelddo/Endereco: Configurado uma regra, com sites
especificos ndo permitidos dentro da B&T CAMBIO, geralmente sites de webmail,
proxies, videos. Acesso aplicado a todos os usudrios, exceto aos gestores e
colaboradores da Tl. Porém, depende da aprovacdo de um gestor da TI.

E recomendavel que todos os arquivos em estagdes de trabalho da B&T CAMBIO, sistemas
servidores conforme identificados acima, passem por uma varredura quanto a virus pelo
Menos uma vez por semana.

Todos os novos softwares e arquivos de dados, especialmente se estes arquivos vém de
uma fonte desconhecida ou ndo-confidvel (como a Internet), dispositivos desprotegidos
como midias de armazenamento USB ou drives de discos externos, devem passar por
varredura quanto a virus antes de seu uso. Antes da distribuicdo de qualquer software ou
arquivo de dados a um terceiro, os arquivos devem passar por varredura quanto a virus.

Se um virus for detectado e ndo puder ser automaticamente excluido, pelo software de
protecdo antivirus, a organizacdo local de suporte deve ser imediatamente informada.

Os colaboradores da B&T CAMBIO n3o devem nunca intencionalmente escrever, gerar,
propagar, executar ou tentar introduzir qualquer virus ou outra forma de cédigo malicioso
na B&T CAMBIO, ambiente de seu cliente ou na Internet.

Os colaboradores da B&T CAMBIO usando seus dispositivos pessoais por justificativas de
negdcio deve estar protegido contra virus usando software de protec¢do antivirus aprovado
pela B&T CAMBIO (antivirus, desktop firewall entre demais outros mecanismos de
protecdo). E recomendavel que eles facam varredura de seus arquivos de dados antes de
usar estes arquivos dentro do ambiente da B&T CAMBIO e n3o devem se conectar
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simultaneamente a um Terceiro Provedor de Servico Internet. Maiores informacdes, estao
disponiveis no documento NSI 013 - Norma de Seguranca da Internet.

8.7.9. Computacdao Mdvel e Teletrabalho

Os colaboradores da B&T CAMBIO s3o responsaveis pela protecdo de seus notebooks,
tablets e smartphones durante viagens. E recomendével que os notebooks, tablets e
smartphones n3o sejam deixados em locais publicos. E recomendavel que todos os dados
de informagdes sensiveis da B&T CAMBIO e de seus clientes sejam criptografados nestes
dispositivos. Para reduzir o risco de roubo, é recomendavel que sejam utilizados cadeados
de seguranca sempre que os dispositivos forem “abandonados”, tanto na B&T CAMBIO
guanto nas instalacdes de clientes, salas de reunido, hotéis ou até mesmo em residéncias.

E recomendavel que também sejam implementadas senhas de BIOS, quando possivel, para
oferecer alguma protecdo aos dados no caso de perda da maquina.

Os colaboradores da B&T CAMBIO trabalhando em atividades de negécio dentro ou
distantes do escritério da B&T CAMBIO (por exemplo: em casa, hotel, site do cliente ou
demais outras localidades) é responsavel pela prote¢io de ativos da B&T CAMBIO
(hardware, software e informagdes), incluindo todos os dispositivos mdveis, como
notebooks, tablets e smartphones. E recomendavel que tomem todas as precaucdes
razodveis para proteger ativos da B&T CAMBIO em conformidade com a politica de
seguranca da B&T CAMBIO incluindo senhas de protecdo dos dispositivos mdveis e
criptografia de informacg&es confidenciais.

8.7.10. Confiabilidade de Esta¢Oes de Trabalho

Somente as estacdes de trabalho da B&T CAMBIO pertencentes aos ativos da B&T CAMBIO
sdo vistas como estacdes de trabalho confidveis e podem ser usadas para qualquer tipo de
atividade autorizada nas redes da B&T CAMBIO enquanto manipulam qualquer tipo de
dados classificados.

Visitantes externos da B&T CAMBIO s6 devem ter acesso de modo restrito a redes da B&T
CAMBIO, quando absolutamente necesséario. Cada funciondrio ao receber visitantes,
deve contatar o administrador de rede local para verificar procedimentos relativos a
liberagdo de acesso Guest (Visitante).

Quando em viagem, fora do escritério da B&T CAMBIO os colaboradores da B&T CAMBIO
sdo fortemente aconselhados a usar unicamente estacGes de trabalho de ativos da B&T
CAMBIO, para manipulacdo de dados sob a responsabilidade da B&T CAMBIO e para
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conex3do as redes da B&T CAMBIO. Entretanto, circunstancias especificas podem impedir o
uso de esta¢des de trabalho pertencentes aos ativos da B&T CAMBIO quando for este o
caso, as seguintes restricdes devem ser aplicadas:

PC de PC doméstico de PC do cliente alocado ;
EQUIPAMENTO / PC de propriedade

ACOES

propriedade propriedade do permanentemente

. : ) ) ; de terceiro >*
B&T CAMBIO funcionario?? ao funciondrio >*

Conectam-se a

- Parcialmente®
redes B&T CAMBIO

Armazenagem local

de dados
e . N Somente dados do .
classificados da Sim N3o N3o

" cliente®
B&T CAMBIO ou
dados do Cliente
Acesso a . . . .
Sim Nao Sim Sim
Internet
Acesso a e-mail . i . .
Sim Sim Sim Somente ler e-mails

Web

2 Deve estar de acordo com as regras de seguranca para estacoes de trabalho: Antivirus, firewall de micro,
atualizacdes de software etc.

3 A referéncia a este tipo de uso nao implica que seja prestado suporte a ele; favor consultar seu acordo
de nivel de servico.

4 Deve estar de acordo com as regras de seguranca ou com as Regras de Seguranca do Cliente.

5> Permitido para acesso a redes de servico relevante do cliente (Redes de servicos).

¢ Isto exclui qualquer aplicativo de e-mail de cliente para o gerenciamento de um endereco de caixa
postal.
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Tabela 1 — Descri¢do de Restri¢bes

8.8. Seguranca de Aplicativos e Dados
8.8.1. Aplicativos de Negécios da B&T CAMBIO

E recomendavel que todo aplicativo de negdcio critico tenha um proprietario nomeado, os
requisitos de seguranca sejam determinados e documentados em um plano de seguranga
antes

gue um aplicativo seja projetado, desenvolvido ou adquirido. Assim como requisitos de
seguranca, com relacdo a confidencialidade, integridade, disponibilidade, autenticidade e
n3o repudio sejam acordados com o proprietario. E recomendavel que atencdo especifica
seja dada as seguintes areas de risco:

e Acesso aos aplicativos, funcdes e dados;
e Armazenagem de dados;

e Transporte de dados;

e Interfaces com outros aplicativos; e

e Rastreabilidade (i.e. trilhas de auditoria).

Todos os aplicativos devem ser testados e aceitos antes de serem levados a producdo.
Durante o teste de aceitagdo de aplicativos recém-desenvolvidos ou adquiridos é
recomenddvel verificar se os requisitos de seguranca sao preenchidos. O Departamento de
Tecnologia da Informagdo devera assegurar que as aplicacdes de uso da B&T CAMBIO
sejam instaladas corretamente no ambiente de produgado, informando aos envolvidos sobre
as regras e responsabilidades inerentes. Além disto, garantira que os documentos e/ou
procedimentos relacionados sejam sempre mantidos atualizados. Também quando
aplicativos sdao subsequentemente corrigidos, os requisitos de seguranca devem ser
verificados. E recomendavel que os aplicativos ndo sejam testados com dados de producéo
reais.

E recomendavel controle estrito de acesso de todos os ambientes. As aplicacdes
desenvolvidas pela B&T CAMBIO, deverdo ter o acesso ao cddigo-fonte restrito aos
integrantes do projeto. Quando operacional, é recomendavel que todas as medidas de
seguranca necessarias, manuais e automatizadas sejam cumpridas.
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E recomendével que alteragdes afetando aplicativos sejam estritamente controladas pelo
uso de procedimentos documentados de controle de alteragdes.

Qualquer vulnerabilidade ou evento de quebra de Seguranca da Informacgdo observado por
colaboradores e terceiros deve ser relatado o mais rapidamente possivel através do e-mail
controlesinternos@btcorretora.com.br.

E recomenddvel serem considerados controles especiais, para aplicativos que iniciam
processos de negdcio criticos envolvendo o manuseio ou intercdmbio de informacgdGes
sensiveis.

8.8.2. Aplicativos de Clientes
8.8.2.1. Requisitos de Seguranca em Aplicativos de Clientes

E recomendavel que os clientes sejam fortemente aconselhados a considerar com cuidado
os requisitos de seguranga, antes de um aplicativo ser desenvolvido, alterado ou
selecionado.

E prudente que os clientes sejam fortemente aconselhados a verificar cuidadosamente se
seus requisitos de seguranga sdo preenchidos, quando novos aplicativos sdo colocados em
producgdo e alterados.

A B&T CAMBIO assegurarad que fragilidades e eventos de Seguranca da Informacdo
associados com sistemas da informagdo, sejam comunicados ao Departamento de
Tecnologia da informagao permitindo a tomada de agdo corretiva em tempo habil.

8.8.2.2. Ambientes de Desenvolvimento, Teste e Produgdo

E boa pratica de seguranga e requerimento normativo, criar diferentes ambientes para
atividades durante o ciclo de vida de um aplicativo, i.e. desenvolvimento, teste e produgao.
Deve haver segregacao entre estes ambientes para evitar que dados de ambientes de teste
e desenvolvimento sejam usados no ambiente de produc¢do. Dados reais de produgdo ndo
devem ser usados para testar aplicativos em ambientes de teste. Segregacdo de ambientes
de desenvolvimento e teste é fortemente aconselhado. E recomendavel controle de acesso
a todos os ambientes.
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8.9. Servicos Genéricos da B&T CAMBIO
8.9.1. Correio Eletronico

E recomendavel que os colaboradores da B&T CAMBIO estejam cientes de que mensagens
eletronicas podem ser encaminhadas, interceptadas, impressas e armazenadas por outras
pessoas. A menos que a mensagem seja criptografada, os colaboradores devem evitar
enviar informacdes sensiveis via e-mail.

O emissor de uma mensagem eletronica é considerado pessoalmente responsavel por seu
contetdo. E recomendavel que os colaboradores da B&T CAMBIO estejam cientes de que
todas as mensagens originadas de usudarios da B&T CAMBIO levam o nome da B&T CAMBIO
em seu endereco de origem. E recomendavel que toda mensagem seja preparada e enviada
de maneira profissional seguindo todas as regras de decoro social. Da mesma forma, os
colaboradores da B&T CAMBIO devem evitar enviar mensagens que podem ser
consideradas inflamatdrias, discriminatérias, injuriosas ou de outra forma ofensivas ou
ilegais.

E recomendavel que os colaboradores da B&T CAMBIO exercam com cuidado o
encaminhamento de mensagens, reconhecendo que certas informacgGes sdo dirigidas a
individuos especificos e podem nao ser adequadas para

distribui¢do geral em comunicagdes eletronicas. Assim como as informagdes sensiveis ndo
sejam encaminhadas a qualquer parte fora da B&T CAMBIO sem a aprovacdo prévia do
proprietario da informagdo. Ndo é permitido encaminhamento automatico de mensagens
a partes fora da B&T CAMBIO.

E-mails indesejados ou “spam” sdo considerados ofensivos e e-mail contendo material
ilegal, ofensivo ou malicioso é considerado intoleravel.

E recomendédvel que ao visitar websites e tendo que preencher informacdes, os
colaboradores tomem cuidado antes de usar o endereco de e-mail da Sociedade da B&T
CAMBIO. Isto pode resultar em e-mail comercial indesejado e n3o solicitado. E
recomendavel que os funciondrios evitem deixar seus enderecos de e-mail da B&T CAMBIO
se a politica de privacidade do website é inexistente ou declarar que aquela informacdo
serd vendida ou compartilhada.

A B&T CAMBIO respeitara a privacidade de seus usudrios de e-mail. Normalmente usuérios
de e-mail podem presumir que somente o destinatario |é sua correspondéncia eletronica.
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Entretanto, o acesso a caixas de correio eletrénico de usudrios pode ser solicitado no caso
de qualquer urgéncia comercial, incluindo atividades de investigacdo. Também pode ser
necessario para o suporte técnico revisar o conteudo das comunicacdes de membros
individuais dos colaboradores durante a resolugdo de problema. Todos estes acessos
precisam estar de acordo com a legislacdo local de privacidade, politicas corporativas com
as devidas aprovacBes em alcada executiva (Recursos Humanos, Diretor da Area de Negdcio
e Juridico). Maiores informacgdes disponiveis no documento NSI 012 - Norma de Seguranga
em Correio Eletronico.

8.9.2. Intranet da B&T CAMBIO

A Intranet da B&T CAMBIO, é um recurso do negdcio particular e é recomendavel que seja
usada somente para fins de negdcio. Somente os colaboradores da B&T CAMBIO deverdo
ter acesso autorizado.

Informacdes na Intranet destinam-se apenas a uso interno. E recomendavel que as
informacgdes na Intranet ndo sejam compartilhadas com Terceiros. Os requisitos do Padrao
de Classificagdo de Informagdo aplicam-se a todas as informagdes na Intranet. Informagdes
classificadas como “Confidenciais” ou “Sensiveis” deverao ser armazenadas com controles
eficientes de acesso e criptografia. Nenhum controle adicional é exigido ao armazenar
informagdes “Publicas” ou “Internas”.

N3o é permitido uso inadequado do sistema Intranet. Uso inadequado inclui, porém nao se
limita a:

e Tentativas ndo autorizadas de acessar informagdes protegidas;

e Atividades que prejudiquem o desempenho da Intranet; e

e Qualquer atividade ilegal, antiética ou qualquer outra atividade que possa
afetar adversamente a Sociedade.
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8.9.3. Extranet da B&T CAMBIO

Uma Extranet é um ambiente parcialmente privativo para compartilhar informacdes entre
a B&T CAMBIO e terceiros (i.e. clientes, fornecedores). E recomendavel que o proprietario
da informacdo decida se informagBes “confidenciais” ou “internas” podem ser
compartilhadas com terceiros usando uma Extranet. Compartilhar informacdes
classificadas da B&T CAMBIO com uma terceira empresa exige uma avaliacdo de risco. Esta
avaliacdo fornecerd os controles de seguranga necessarios e procedimentos a serem
implementados.

E recomendével que todos os usudrios sejam autenticados antes de acessar uma Extranet
da B&T CAMBIO. Somente usudrios autorizados terdo permissdo de acesso. Controles
suficientes devem estar implantados para garantir que informacdes especificas ndo sejam
compartilhadas entre empresas terceiras diferentes.

Quando uma informagdo é compartilhada entre a B&T CAMBIO e uma empresa terceira é
recomenddvel que ambas as partes assinem um Acordo de Confidencialidade.

8.9.4. Web Externa da B&T CAMBIO

E recomendével haver um processo de autorizacdo formal antes de informacdes serem
disponibilizadas publicamente na Internet. A integridade destas informagdes deve ser
protegida de modificacGes ndo autorizadas.

8.10. Gestao de Continuidade do Negdcio

A B&T CAMBIO deve avaliar os riscos para sua continuidade no negécio de um desastre
potencial nas suas atividades criticas de negécio. E recomenddvel que sejam desenvolvidos
planos de continuidade de negdcio para oferecer protecdo contra a perda de ativos
(hardware, software e informagdes) ou indisponibilidade de servicos. E recomendavel que
estes planos assegurem que todos os desastres possiveis que apresentem riscos
inaceitaveis serdo adequadamente cobertos por um plano totalmente documentado e
testado, de tal modo que o impacto no negdcio seja minimizado e as atividades
interrompidas possam ser restabelecidas o mais rapido possivel.
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Para assegurar que a infraestrutura da B&T CAMBIO continue a entregar servicos, gestores
responsaveis por componentes da infraestrutura devem manter um plano de continuidade
de negdcio para implementagao se um desastre impedir o funcionamento normal dos
Servigos.

Planos de continuidade de negdcios devem ser capazes de entregar os requisitos de
disponibilidade contratados aos clientes e devem ser testados e auditados, pelo menos,
uma vez por ano.

A B&T CAMBIO manterd planos para Gestdo da Continuidade do Negdcio relativos a
Seguranca da Informacdo. Caberd ao Departamento de Tecnologia da Informacgdo e
Controles Internos, garantir a manutencdo da Politica de Gestdo da Continuidade do
Negdcio em assuntos relacionados a Tecnologia da Informacao.

E recomendavel que o planejamento de continuidade de negdcios seja discutido com
clientes e descrito nos contratos e Acordos de Nivel de Servico. Maiores informacdes
disponiveis no documento NSI 008 - Norma de Continuidade de Negdcios.

8.11. Seguranga em Cloud Computing (Nuvem)

Atualmente a B&T CAMBIO mantém grande parte de seus servicos em nuvem, entre eles,
maquinas virtuais, servidores, bancos de dados, entre outras tecnologias. Portanto, as
seguintes praticas devem ser seguidas, toda vez que novos servicos de nuvem sejam
contratados.

8.11.1. Acordos de Niveis de Servico (SLA)

E necessario verificar as questdes atreladas aos SLA’s (Service Level Agreement), que devem
contemplar medidas de contingéncia, por exemplo, em casos de potenciais incidentes em
seguranca da informacgdo, que visam assegurar a disponibilidade dos servicos da B&T
CAMBIO. Tais documentos/acordos devem ser revisados periodicamente, em intervalos
regulares, visando identificar potenciais incompatibilidades em relacdo ao atendimento do
servigo contratado.

E recomendavel que essa revisdo contemple os seguintes aspectos:

e Qual tempo necessario para o reestabelecimento do servico em casos de
falhas;

e Qual plano de recuperagdo (backup) em caso de falha;

e Qual o tempo méximo aceitdvel para o negécio da B&T CAMBIO e quais as
medidas devem ser tomadas pelo provedor para respeitar esse tempo;
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8.11.2. Protecdo a Dados

O provedor de servico em nuvem deve assegurar os cuidados necessdrios em relagdo a
privacidade e seguranca dos dados dos clientes, por exemplo, estar em conformidade com
o Regulamento geral de protecdo de dados - “GDPR” (General Data Protection Regulation).

O GDPR é uma nova lei de privacidade europeia que entrou em vigor em 25 de maio de
2018 e substituiu a Diretiva de protecao de dados da Unido Europeia, também conhecida
como Diretiva 95/46/EC. Ela destina-se a unificar as leis de protecdo de dados em toda a
Unido Europeia ao aplicar uma Unica lei de protecdo de dados vinculativa em cada um dos
estados membro.

Deve ser escolhido um responsdvel que ficard encarregado pela privacidade de dados
dentro da B&T CAMBIO. Este profissional deve ter o conhecimento sobre a lei, tecnologia
e procedimentos utilizados no negdcio da empresa.

O regulamento ndo considera o tratamento de dados atrelados a pessoas falecidas. Além
disso, atualmente, a certificacio GDPR é voluntdria. Maiores informacdes disponiveis no
documento NSI 016 - Norma de Tratamento de Dados.

8.11.3. Documentagdes de Procedimentos Operacionais

Procedimentos operacionais devem ser documentados e atualizados, uma vez que os
sistemas/tecnologias sofrem atualizacdes de tempos em tempos. Essa medida tem por
objetivo garantir a correta operacionalizacdo das tecnologias mantidas em nuvem, além de
assegurar que os profissionais estardo treinados para operar as madaquinas virtuais,
servidores, bancos de dados, entre outras tecnologias mantidas em nuvem.

8.11.4. Garantir a Conformidade em Nuvem

A B&T CAMBIO deve assegurar que todos os servicos contratados de provedores em
nuvem, estdo em conformidade com as leis e regulamentos de conformidade aplicaveis.
Portanto, em intervalos regulares, relatdrios de auditoria devem ser solicitados ao
provedor do servico, visando identificar potenciais aspectos de ndo conformidade em
armazenamento, processamento e transmissao de informagdes.

8.12. Conformidade
8.12.1. Conformidade com a Politica de Seguranga

O desenho, operacdo e uso de cada instalagdo, rede, sistema, aplicativo e suas informagdes
devem estar em conformidade com a Politica de Seguranca da Informacdo da B&T CAMBIO,
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acordos contratuais, leis relevantes e outros requisitos normativos. Maiores informacgdées
disponiveis no documento NSI 009 — Norma de Conformidade em Seguranga.

8.12.2. Conformidade com Politicas de Clientes

E recomendavel que os colaboradores da B&T CAMBIO trabalhando em locais de clientes,
estejam familiarizados e ajam de acordo com as politicas de seguranca, padrdes e
procedimentos do cliente, bem como com os equivalentes da B&T CAMBIO.

8.12.3. Conformidade com Requisitos Legais

Devem estar estabelecidos controles para assegurar conformidade com os acordos
nacionais, leis e regulamentos. E recomenddvel que sejam aplicados controles para
proteger informacbes pessoais, em conformidade com a legislacdo relevante. A B&T
CAMBIO é uma instituicdo financeira regulada pelo Banco Central do Brasil, dessa forma,
estd sujeita as regulamentacdes emitidas pelo BACEN.

A B&T CAMBIO podera promover as medidas que julgar necessarias, inclusive judiciais,
para garantir que o uso dos Recursos de Computagdo seja feito conforme previsto neste
documento. Para qualquer solicitagdo de servigos de competéncia da Assessoria Juridica da
B&T CAMBIO conforme descrito no procedimento Solicitagdo de Servigos Juridicos.

Aplica-se a este documento toda a legislagdo nacional, em especial as normas abaixo, cujo
conteudo pode ser obtido integral e gratuitamente no sitio da Presidéncia da Republica, em
http://www.planalto.gov.br:

e A Constituicdo da Republica Federativa do Brasil de 1988;

e O Decreto-Lei n2. 2.848/40 (Cddigo Penal);

e O Decreto-Lei n2. 5.452/43 (Consolidacdo das Leis do Trabalho — CLT);
e A lLei Federal n2.9.279/96 (Cédigo de Propriedade Industrial);

e A Lei Federal n2. 9.609/98 (Lei do Programa de Computador);

e A Lei Federal n2. 9.610/98 (Lei de Direitos Autorais);

e AleiFederal n2. 10.406/02 (Novo Cdédigo Civil).

8.12.4. Verificagao de Conformidade

A conformidade com esta politica e subsequentes padrdes e procedimentos de seguranca
dentro de uma organizacdo sera revisada sob a responsabilidade Departamento de
Tecnologia da Informacgao. Ndo conformidades serdo relatadas a gestdo responsavel.
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Gestores devem assegurar que acdes serdao tomadas oportuna e adequadamente, de forma
auditavel, para resolver ndao conformidades.

8.12.5. Processo Disciplinar

E recomendavel que exista um processo disciplinar formal dentro de cada grupo de servigo
e organiza¢do nacional, aprovado por gestdo responsdvel, para colaboradores da B&T
CAMBIO que tenham intencionalmente violado a politica, padrdes e/ou procedimentos de
seguranca da B&T CAMBIO. No caso de uma violacdo da Politica de Seguranga, a gestdo de
linha responsdvel, em cooperacdo com o Departamento de Recursos Humanos dentro da
Organizacdo, pais e/ou departamento de entrega de servico pode tomar medida disciplinar.
Tal medida pode variar de acordo com o especificado no item 8.4.1.2.

9. DISPOSICOES FINAIS

Serdo responsabilizados pelos seus atos e omissGes nao aderentes a esta politica aqueles
que criarem, modificarem, armazenarem e transmitirem qualquer informacgao pertencente
a B&T CAMBIO, sejam estes colaboradores, terceiros ou clientes, por periodo estabelecido
em contrato junto ao Departamento de Recursos Humanos.

e A utilizacdo inadequada da informacao pode resultar em sang¢es contratuais, além de

penalidades previstas por lei.

e Esta Politica deve ser revisada anualmente, ou em periodos mais curtos, de acordo com

as necessidades da B&T CAMBIO.

e Estasinstrucdes reguladoras tém por finalidade definir as condigGes de uso dos recursos
oferecidos pela B&T CAMBIO, com base nos padrdes e normas da familia ISSO 27000 e
Legislacdo Brasileira, incluindo a lei n2 13.709, de 14 de agosto de 2018 (LGPD), além

das exigéncias nos aspectos de seguranca da B&T CAMBIO.

e Quaisquer observacbes a esta politica de seguranca ou sugestGes para sua melhoria
devem ser encaminhadas para o Departamento de Controles Internos através do correio

eletrénico: controlesinternos@btcorretora.com.br.

BTCAMBIO.COM.BR
B&T E f )([©) @btcambio

CAMBIO



mailto:controlesinternos@btcorretora.com.br

Bal =

CAMBIO

i Data da
Titulo Caddigo Area de Emissao Versao
Emissao
Politica de Seguranca da Informacdo Tecnologia da Pagina 40 de 40
" guransa ¢ POL-51-001 gla 16/07/2024 3.0
Cibernética Informacao
10. HISTORICO DE VERSOES
Aprovador
Versao Data Responsavel (Cl) Validador (Gestor) P .
(Diretor)
Pablo Acylino
Natalia Amador .
Tecnologia da
1.0 08/01/2020 Controles Internos N/A Informacdo
Felipe Nicacio Pablo Acylino
Ana Vieira .
Segurancga da Tecnologia da
1.1 07/12/2021 Controles Internos Informacao Informacao
Felipe Nicacio Pablo Acylino
Marcela Souza .
Segurancga da Tecnologia da
2.0 06/12/2022 Controles Internos Informacao Informacdo
Felipe Nicacio Pablo Acylino
Ana Elisa .
Seguranga da Tecnologia da
2.1 08/08/2023 Controles Internos Informacédo Informacdo
Pablo Acylino
Ana Elisa )
Tecnologia da
3.0 16/07/2024 Controles Internos Informacgao
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